B0 Thong tin va Truyén thong phat dong chién dich
“Ra soat va boc g& ma djc trén toan qudc nim 2020”

Sép t6i ddy, Trung tam Giam sat an toan khong gian mang quéc gia (National Cyber Security
Center - NCSC Vietnam) s& tién hanh ph01 hop, dong hanh cung cdc doanh nghi€p trong Lién
minh phong chong ma doc va xu ly tan cong mang t6 chirc chién dich “Ra soat va boc g& ma
doc trén toan qudc nim 2020” nhdm muc tiéu giam ty 1& 14y nhiém ma doc cho Viét Nam.
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(Nguon: Website chién dich https://khonggianmang.vn/chiendich2020)

Pay 1a chién dich vi cong dong, huéng tdi ca nhan, doanh nghiép; cung cap cac cong cu kiém
tra, xtr 1y va boc g& ma ddc nham dam bado an toan cho nguoi dung trén khong gian mang Viét
Nam, thuc day chuyén doi s6 quoc gia.

Chién dich duoc trién khai~ trén dién rong, cac phz‘?m mém phong chéng ma doc s€ duogc cap
nhat, cho phép sir dung mién phi qua website:https://khonggianmang.vn

Thong tin chi tiét cia chién dich xem tai: https:/khonggianmang.vn/chiendich2020

Tam quan trong cia chién dich

Theo s6 liéu thuc té, Viét Nam c6 khoang 16 tri¢u dia chi IPv4, trong d6 khoang 3 tri€u dia chi
IP thudong xuyén nam trong Danh sach den cua nhiéu t6 churc qudc té; 2 tri¢u dia chi IP thuong
xuyén nam trong cac mang botnet 16n.

Chién dich nay trién khai chii yéu phuc vu khéi doanh nghiép tu nhan va hé théng mang, thiét
bi tai cac ho gia dinh: nhom doi twong nay chiém phan 16n s6 lugng dia chi IP trén. Tuy nhién,
chién dich s€ dugc trién khai trén toan by khong gian mang va ngudi dung Internet Viét Nam.
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Chién dich ciing gop phan cai thién murc d9 tin c@y cua qudc gia trong hoat dong giao dich dién
tir, thuc day phat trién kinh té - x4 hoi, gop phan bao dam qudc phong, an ninh cua dit nude.

Muc tiéu chién dich va cic don vi tham gia

Chién dich huéng dén viée gidm 50% ty 1¢ lay nhiém ma doc, va giam 50% dia chi IP nim
trong 10 mang botnet phd bién. Khong con nam trong bao cao cua cac hang ve ti I¢ 1ay nhiem
ma ddc trong khoang thoi gian nhat dinh, thoi gian du kién 1a kéo dai trong 2 thang.

Chién dich thyc hién boi Trung tim Gidm sat an toan khong gian mang quéc gia dong hanh
cung cac doanh nghi¢p trong va ngoai nuoc (VNPT, Viettel, CMC, FPT, BKAYV,
Kaspersky...). Trung taim Giam sat an toan khong gian mang qudc gia (NCSC Viét Nam) c6
chirc ning giam st trung tam, 1a ddu mdi k¥ thuat vé giam sat, hd tro bao dam ATTT cho
ngudi dan, doanh nghiép va cac hé théng thong tin cua Pang, Nha nudc theo quy dinh cua
phép luat.

Chién dich trién khai trén toan khong gian mang Viét Nam, dugc thuc hién ddng bo tai tat ca
cac tinh, thanh phé tir cap dia phuong dén cp trung wong, thdng qua hé thong don vi chuyén
trach vé CNTT céc bd, co quan ngang bd, co quan thudc Chinh phu; S¢ Théng tin va Truyén
thong cac tinh, thanh phd tryc thudc Trung wong; Cac Tap doan, Tong cong ty nha nude; Cac
Ngan hang TMCP; Céc t6 chirc tai chinh; Hé thong cac don vi chuyén trach vé an toan thong
tin

Dic biét, chién dich nhan dugce sy ung hd tur cac td chirc, tap doan va cac hang bao mat 16n trén
the gidi nhu Kaspersky, Group-IB, FireEye, F-Secure, ESET d¢ lan toa hiéu qua cling nhu loi
ich dén nguoi dung Internet Viét Nam.

Cong tac dam bao an toan, an ninh mang c6 vai tro quan trong; tao diéu kién thuan loi cho qua
trlnh chuyén dbi s6 quoc gia va phat trién cac san pham, dich vy, mé hinh kinh té méi dya trén
nén tang cong ngh¢ s6. Bén canh do, cong tac nay con la mot trong cac nhimg nhiém vu trong
tadm nham phat trién Chinh phu dién tir giai doan 2019 — 2020, dinh hudng dén nam 2025.

Hoat dong chinh

Chién dich s& duoc chia 1am 3 giai doan: Trudc, trong va sau chién dich. Giai doan truéc chién
dich gom vi¢c thong nhat, chuan bi k¥ ludng cho cac ké hoach, su kién bao ham. Hién tai chién
dich da bat dau budc vao giai doan 2.

Giai doan trong chién dich kéo dai khoang 1 thang bao gdm céc cong doan: Panh gia hoat dong
10 mang botnet 16n can wu tién xir Iy; danh gia & mirc ISP; xdy dung cong cu hd tro; trién khai
cong cu trén dién rong, theo do6, nguoi st dung s€ duoc tai mién phi cac cong cu dé kiém tra
va boc gd ma doc ra khoi may tinh cua minh.

Sau chién dich, ching t6i s& danh gia két qua va du kién thuc hién cac chién dich tiép theo.

Chién dich d va dang trién khai timg budc, hi vong s& mang lai két qua kha quan. Viéc dam
bao an toan, an ninh mang cling nhu lam sach ma doc trén khong gian mang Viét Nam la mot
trong nhiing diéu kién t6i quan trong dé phuc vu qua trinh chuyén d6i s6, va muc tiéu phat trién
kinh té s6 ma Dang, Nha nudc da dé ra.

Bén canh d6 chién dich con gop phan nang cao mirc d tin cy cta qudc gia trong hoat dong
giao dich dién tir, gop phan bao dam qudc phong, an ninh cua dat nudc trong thoi budi chuyén
do6i so va hdi nhap






